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แนวทางการใช้งานเทคโนโลยีสารสนเทศ และการสื่อสาร เทศบาลนครนนทบุรี 
1. หลักการและเหตุผล 

ตามที่งานสารสนเทศ ฝ่ายบริการและเผยแพร่วิชาการ กองยุทธศาสตร์และงบประมาณ เทศบาลนครนนทบุรี  
มีหน้าที่ดูแลระบบคอมพิวเตอร์ ระบบสารสนเทศ ระบบเครือข่าย ควบคุมความมั่นคงปลอดภัย และให้บริการ
งานด้านเทคโนโลยีสารสนเทศ เพื่อให้เกิดประโยชน์สูงสุดกับการทำงาน เพิ่มคุณภาพการบริการประชาชน 
ในทุกภารกิจ อีกทั ้ง ย ังสามารถใช้ประโยชน์จาก ข้อมูลข่าวสาร ด้วยการนำข้อมูลที ่ เป ็นทรัพย์สิน  
มาก่อประโยชน์ให้กับสังคม เช่น การเปิดเผยข้อมูลเชิงลึก ให้เกิดประโยชน์และนำไปสู่การวางรากฐาน 
ให้เทศบาลนครนนทบุรีสามารถพัฒนาให้เป็นเมืองอัจฉริยะในอนาคต 

ด้วยเหตุผลทั้งหมดข้างต้น เทศบาลนครนนทบุรีจึงเห็นสมควรกำหนดแนวทางการใช้งานเทคโนโลยี
สารสนเทศ และการสื่อสาร โดยให้ความสำคัญในการทำความเข้าใจกับบุคลากรภายในสังกัดเทศบาลนคร
นนทบุรีถึงขอบเขตการใช้งานทรัพยากรระบบคอมพิวเตอร์ ระบบสารสนเทศ และระบบเครือข่าย พร้อมนำไป
บังคับใช้ เพื่อให้ข้อมูล และระบบเครือข่ายคอมพิวเตอร์สามารถใช้ให้เกิดประโยชน์สูงสุด และมีความมั่นคง
ปลอดภัยโดยรวม 

2. วัตถุประสงค์และขอบเขต 

เทศบาลนครนนทบุรีได้กำหนดแนวทางการใช้งานเทคโนโลยีสารสนเทศและการสื่อสารให้ ครอบคลุม
แนวทางการใช้งานระบบคอมพิวเตอร์และเครือข่ายทั ้งในการใช้งานเครื ่องและอุปกรณ์คอมพิวเตอร์  
และในการใช้บริการสื่อสารข้อมูลในเครือข่ายโดยมีวัตถุประสงค์ดังต่อไปนี้ 

2.1 เพื่อพัฒนาคุณภาพบุคลากรภายในสังกัดเทศบาลนครนนทบุรีในด้านการใช้งานเทคโนโลยี
สารสนเทศและการสื่อสาร ให้มีความรู้ความเข้าใจการใช้เทคโนโลยีที่ถูกต้อง พัฒนาทักษะในการใช้งาน
ซอฟต์แวร์ในสำนักงานอย่าง ต่อเนื่อง ให้สามารถใช้งานและแก้ไขปัญหาเฉพาะหน้าในการใช้งานระบบ
ซอฟต์แวร์ตามกระบวนงานได้ โดยมี แนวทางการใช้งานข้อมูลอย่างเป็นระบบ 

2.2 เพ่ือให้บุคลากรภายในสังกัดเทศบาลนครนนทบุรีได้รับทราบถึงหน้าที่ และความรับผิดชอบในการใช้
งานระบบคอมพิวเตอร์ ระบบสารสนเทศ และระบบเครือข่าย รวมทั้งทำความเข้าใจตลอดจนปฏิบัติตามอย่าง
เคร่งครัด เพื่อเป็นการป้องกันทรัพยากร และข้อมูลของเทศบาลนครนนทบุรี ให้ปลอดภัย มีความถูกต้อง และ
พร้อมใช้งานอยู่เสมอ 

2.3 เพ่ือให้บุคลากรภายในสังกัดเทศบาลนครนนทบุรีได้ตระหนักถึงข้อกำหนดและมาตรฐานในการใช้งาน 
การบำรุงรักษา และการใช้งานเครื ่องคอมพิวเตอร์  และอุปกรณ์ต่าง ๆ ทั ้งในการปฏิบัติงานภายใน  
และภายนอกสำนักงานให้มีประสิทธิภาพสูงส ุด รวมทั ้งเสริมสร้างความมั ่นคงปลอดภัยของข้อมูล   
และสารสนเทศ 

2.4 เพื ่อกำหนดมาตรการควบคุม และกำหนดแนวทางการใช้บริการบนระบบเครือข่าย ได้แก่  
แนวทางการใช้งานระบบสารสนเทศ แนวทางการใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) และแนวทางควบคุม
การใช้อินเทอร์เน็ต (Internet) ซึ่งผู้ใช้บริการจะต้องให้ความสำคัญ และตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้
บริการบนระบบเครือข่าย โดยจะ ต้องเข้าใจกฎเกณฑ์ต่าง ๆ ที่ผู้ดูแลระบบเครือข่ายกำหนด ไม่ละเมิดสิทธิ์
กระทำการใด ๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่กำหนดไว้  และจะต้องปฏิบัติตามคำแนะนำของ
ผู้ดูแลระบบเครือข่ายอย่างเคร่งครัดอันจะทำ  ให้การใช้บริการต่าง ๆ บนระบบเครือข่ายเป็นไปอย่างปลอดภัย 
และในประสิทธิภาพ 
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3. องค์ประกอบ 
แนวทางการใช้งานเทคโนโลยีสารสนเทศ และการสื ่อสาร เทศบาลนครนนทบุรี พ.ศ. 2567  

มีองค์ประกอบดังต่อไปนี้ 
3.1 กฎหมายและระเบียบที่เกี่ยวข้อง 
3.2 คำนิยามท่ีเกี่ยวข้อง 
3.3 แนวทางปฏิบัติงานเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งท่ีเป็นทรัพย์สินของเทศบาล และท่ี

เป็นทรัพย์สินส่วนบุคคล 

3.1 แนวทางปฏิบัติเมื่อพบว่าเครื่องคอมพิวเตอร์ติดไวรัส (Virus Computer) 
3.2 แนวทางปฏิบัติเกี่ยวกับรหัสผ่าน (Password) 
3.3 แนวทางปฏิบัติการใช้จดหมายอิเล็กทรอนิกส์ (e-mail) 
3.4 แนวทางปฏิบัติการสำรองข้อมูล (Data Backup) 
3.5 แนวทางปฏิบัติการใช้งานและค้นหาข้อมูลบนระบบเครือข่าย (Internet) 
3.6 แนวทางปฏิบัติในการติดตั้งโปรแกรมสำเร็จรูป (Software) 
3.7 แนวทางปฏิบัติในการนำอุปกรณ์ส่วนตัวเชื่อมต่อเครือข่ายหน่วยงาน 

3.8 แนวทางปฏิบัติเมื่อพบว่าเครื่องคอมพิวเตอร์ทำงานผิดปกติ 
3.9 แนวทางปฏิบัติในการใช้ Handy Drive 

3.10 แนวทางปฏิบัติในการใช้งานเครื่องคอมพิวเตอร์ร่วมกัน 

3.11 แนวทางปฏิบัติในการแลกเปลี่ยนข้อมูลผ่านเครือข่าย (Data Share) 
3.12 แนวทางปฏิบัติในการเข้าถึงพ้ืนที่หวงห้าม 

3.13 แนวทางปฏิบัติเมื่อพบว่า Website หน่วยงานถูกโจมตี 
3.14 แนวทางปฏิบัติเมื่อเชื่อมต่อเครือข่ายนอกสถานที่ 
3.15 แนวทางปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) 

 กฎหมายและระเบียบที่เกี่ยวข้อง 
การพิจารณาดำเนินการ เพื่อกำหนดแนวทางการใช้งานเทคโนโลยีสารสนเทศ และการสื่อสารของ

เทศบาลนครนนทบุรี นั้น มีตัวบทกฎหมายและระเบียบ รวมทั้งประกาศท่ีเกี่ยวข้อง ดังต่อไปนี้ 
1. พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 มีสาระสำคัญในการระบุฐานความผิดและบทลงโทษสำหรับ

การละเมิดลิขสิทธิ์ 
2. พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ระบุถึงบทบาทและหน้าที่ของการเปิดเผย

ข้อมูลข่าวสารของทางราชการ 

3. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 กฎหมายฉบับนี้ระบุถึงการรองรับ
ทางกฎหมายของข้อความหรือนิติกรรมสัญญาที่อยู ่ในรูปของข้อมูลอิเล็กทรอนิกส์  รวมทั ้งลายมือชื่อ 
อิเล็กทรอนิกส์ ให้มีผลทางกฎหมายที่แน่นอนเท่ากับนิติกรรมสัญญา หรือผลผูกพันที่ตกลงหรือทำการผ่าน 
กระดาษ 

4. พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 
2549 เป็นกฎหมายที่กำหนดหลักเกณฑ์ และวิธีการในการทำธุรกรรมอิเล็กทรอนิกส์ของภาครัฐ ภายใต้
มาตรฐาน และเป็นไปในทิศทางเดียวกัน เพื่อสร้างความเชื่อมั่นของประชาชนต่อการดำเนินกิจกรรมของรัฐ
ด้วยวิธีการทาง อิเล็กทรอนิกส์ 
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5. พระราชบัญญัติว ่าด้วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เป็นกฎหมาย 
ที่กำหนดฐานความผิดและบทลงโทษ สำหรับการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ หรืออาชญากรรม  
ทางคอมพิวเตอร์ 

6. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 2) พ.ศ. 2551 ฉบับแก้ไขเพิ่มเติมที่มี 
ประเด็นสำคัญว่าด้วยเรื่องของลายมือชื่ออิเล็กทรอนิกส์ 

7. ระเบียบเทศบาลนครนนทบุรี ว่าด้วยข้อมูลข่าวสารของราชการ พ.ศ. 2552 ออกตามความใน
มาตรา 9 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการพ.ศ. 2540 เป็นระเบียบเพื่อให้การบริการข้อมูล 
ข่าวสารของราชการที่อยู่ในความรับผิดชอบของเทศบาลนครนนทบุรี เป็นไปด้วยความเรียบร้อย รวดเร็ว และ
สอดคล้องกับเจตนารมณ์ของกฎหมายในการรับรองสิทธิของประชาชนในการรับรู้ข้อมูลข่าวสารที่อยู่ในความ
ครอบครองของหน่วยงานของรัฐ 

8. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2533 เป็นประกาศที่คณะกรรมการธุรกรรม 
ทางอิเล็กทรอนิกส์อาศัยอำนาจตามความในมาตรา 5 มาตรา 7 และมาตรา 8 แห่งพระราชกฤษฎีกากำหนด 
หลักเกณฑ์และวิธีการในการทำธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 จัดทำประกาศข้ึน เพ่ือเป็นแนวทาง
เบื้องต้นให้หน่วยงานของรัฐใช้ในการกำหนดนโยบาย และข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ 

9. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องหลักเกณฑ์และวิธีการในการจัดทำหรือแปลง
เอกสาร และข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 2553 เป็นประกาศที่คณะกรรมการธุรกรรมทาง
อ ิ เล ็กทรอน ิกส ์ออกตามความในมาตรา 12/1 วรรคสอง แห ่ งพระราชบ ัญญ ัต ิ ว ่ าด ้ วยธ ุ รกรรม  
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 ซึ่งแก้ไขเพ่ิมเติมโดยพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 2) 
พ.ศ. 2551 ที่กำหนดให้การจัดทำหรือแปลงเอกสารและข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์  
ให้เป็นไปตามหลักเกณฑ์และวิธีการตามประกาศนี้ 

10. พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553 
เป็นกฎหมายที่กำหนดหลักเกณฑ์และวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ ให้มีมาตรฐาน
ในการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ และมีการบริหารจัดการการรักษาความม่ันคงปลอดภัย
ของทรัพย์สินสารสนเทศในการทำธุรกรรมทางอิเล็กทรอนิกส์ เพื ่อให้มีการยอมรับและเชื่ อมั ่นในข้อมูล 
อิเล็กทรอนิกส์มากยิ่งขึ้น รวมทั้งให้สอดรับกับพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
มาตรา 25 ที่บัญญัติให้ธุรกรรมทางอิเล็กทรอนิกส์ใดที่กระทำตามวิธีการแบบปลอดภัยที่กำหนดในพระราช 
กฤษฎีกาแล้ว ให้สันนิษฐานว่าเป็นวิธีการที่เชื่อถือได้ 

11. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องประเภทของธุรกรรมทางอิเล็กทรอนิกส์ 
และหลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 
2555 เป็นประกาศที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ อาศัยอำนาจตามความในมาตรา 6 วรรคหนึ่ง 
แห่งพระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมอิเล็กทรอนิกส์ พ.ศ. 2533 ออกประกาศ 
เพื่อกำหนดประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรม 
ทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัยไว้ 
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12. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องมาตรฐานการรักษาความมั่นคงปลอดภัย 
ของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 เป็นประกาศที่คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์อาศัยอำนาจตามความในมาตรา 7 แห่งพระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทำ
ธุรกรรมอิเล็กทรอนิกส์ พ.ศ. 2553 ที่กำหนดให้คณะกรรมการประกาศกำหนดมาตรฐานการรักษาความ
มั่นคง ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยในแต่ละระดับ เพื่อให้การทำธุรกรรมทาง 
อิเล็กทรอนิกส์ใด ที่ได้กระทำตามวิธีการแบบปลอดภัยที่คณะกรรมการกำหนด เป็นวิธีการที่เชื่อถือได้ 

13. พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม (ฉบับที่ 17) พ.ศ. 2559 เป็นกฎหมายว่าด้วย
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

14. พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที ่ 2) พ.ศ. 2560 
สาระสำคัญของพระราชบัญญัติฉบับนี้ มีอาทิ 

14.1 เพ่ิมเติมความผิดของการส่งสแปมเมล (spam mail) 
14.2 แก้ไขให้ไม่สามารถนำไปฟ้องฐานหมิ่นประมาทตามประมวลกฎหมายอาญาได้ 
14.3 แก้ไขให้ยกเว้นความผิดสำหรับผู้ให้บริการได้หากยอมลบข้อมูลที่ผิดกฎหมาย 

14.4 เพิ่มเติมให้ผู้ใดที่มีข้อมูลซึ่งศาลสั่งให้ทำลายอยู่ในครอบครองจะต้องทำลาย ไม่เช่นนั้นจะได้รับ
โทษด้วย  

14.5 เพ่ิมเติมให้ มีคณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์ขึ้นมาพิจารณาว่า ข้อมูลคอมพิวเตอร์
ใดที่จะขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน สามารถส่งฟ้องศาล เพื่อระงับหรือลบข้อมูล
ดังกล่าวได ้

แต่อย่างไรก็ตาม เนื้อหาหลายมาตราในพระราชบัญญัติฉบับนี้ จะต้องให้กระทรวงดิจิทัลเพ่ือเศรษฐกิจ 
และสังคม ออกกฎกระทรวงหรือประกาศ เพ่ือกำหนดรายละเอียดการใช้บังคับต่อไป 

15. พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นกฎหมายว่าด้วยการให้สิทธิ ์กับ
เจ้าของข้อมูลส่วนบุคคล สร้างมาตรฐานการรักษาข้อมูลส่วนบุคคลให้ปลอดภัย และนำไปใช้ให้ถูกวัตถุประสงค์
ตามคำยินยอมท่ีเจ้าของข้อมูลส่วนบุคคลอนุญาต 

16. พระราชบัญญัติการปฏิบัต ิราชการทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๖๕ เป็นกฎหมายกลาง  
ที่มีวัตถุประสงค์หลักในการขจัดปัญหาและอุปสรรคทางข้อกฎหมายและกฎระเบียบต่าง ๆ เพื่อให้ประชาชน  
สามารถยื่นคำขอหรือติดต่อใด ๆ กับหน่วยงานของรัฐหรือเจ้าหน้าที่ของรัฐ รวมตลอดทั้งการติดต่อราชการ
ระหว่างหน่วยงานของรัฐหรือเจ้าหน้าที่ของรัฐด้วยกัน สามารถทำโดยวิธีการทางอิเล็กทรอนิกส์ได้โดยชอบด้วย
กฎหมาย นอกจากนั ้นยังมุ ่งส่งเสริมการใช้เทคโนโลยีดิจิทัลในการปฏิบัติตามกฎหมายของประชาชน  
และการปฏิบัติหน้าที่ ราชการของหน่วยงานและเจ้าหน้าที ่ของรัฐ ให้ครอบคลุมตลอดทั้งระบบนิเวศ 
(ecosystem) ตั้งแต่การยื่นเรื่อง/ รับเรื่อง การติดต่อราชการ การส่ง/รับเอกสาร การแสดงเอกสารหลักฐาน  
ไปจนถึงการจัดทำ และตรวจสอบ ฐานข้อมูลใบอนุญาต และการจัดเก็บเอกสารราชการ ทั้งนี้ เพื่อให้สอดคล้อง
กับการพัฒนาทางเทคโนโลยีในปัจจุบัน ซึ ่งจะเป็นการอำนวยความสะดวก  และลดภาระค่าใช้จ่ายของ
ประชาชน รวมทั้งลดต้นทุน และเพ่ิมประสิทธิภาพแก่การปฏิบัติราชการของภาครัฐ อันเป็นการดำเนินการตาม
รัฐธรรมนูญแห่งราชอาณาจักรไทย ยุทธศาสตร์ชาติ แผนการปฏิรูปประเทศ แผนพัฒนาเศรษฐกิจและสังคม
แห่งชาติ นโยบาย และมติของคณะรัฐมนตรี 
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คำนิยามที่เกี่ยวข้อง 
1. เทศบาล หมายถึง เทศบาลนครนนทบุรี 
2. หน่วยงาน หมายถึง สำนัก ศูนย์ กอง ส่วน ฝ่าย หน่วย และงาน ที่อยู่ในสังกัดเทศบาลนครนนทบุรี 
3. หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที ่เทศบาลอนุญาตให้มีสิทธิ์  

ในการเข้าถึง และใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของหน่วยงาน โดยจะได้รับสิทธิ์ในการใช้ระบบตามอำนาจ
หน้าที่ และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

4. นายกเทศมนตรี หมายถึง นายกเทศมนตรีนครนนทบุรี 
5. ผู้บังคับบัญชา หมายถึง ผู้มีอำนาจสั่งการตามโครงสร้างการบริหารของเทศบาลนครนนทบุรี 
6. ผู้บริหาร หมายถึง ผู้มีอำนาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ปลัดเทศบาล หัวหน้ากองหรือ

เทียบเท่าผู้อำนวยการสำนัก/กอง หัวหน้าฝ่าย 

7. ผู้บริหารระดับสูง หมายถึง ปลัดเทศบาล หรือเทียบเท่า 
8. ผู้ดูแลระบบ (System Administrator) และ/หรือ ผู้ดูแลระบบคอมพิวเตอร์ (Computer System 

Administrator) หมายถึงผ ู ้ท ี ่ได ้ร ับมอบหมายจากเทศบาลให้มีหน ้าที ่ร ับผ ิดชอบดูแลบำร ุงร ักษา  
และบริหารจัดการระบบคอมพิวเตอร์ ระบบสารสนเทศ และระบบเครือข่าย ไม่ว่าส่วนหนึ่งส่วนใด รวมถึงผู้รับจ้าง
ดูแล และซ่อมบำรุงระบบคอมพิวเตอร์ ระบบสารสนเทศ และระบบเครือข่าย ที่ปฏิบัติงานตามสัญญาจ้าง 
ที่ได้ทำไว้กับเทศบาลนครนนทบุรี 

9. ผู้ใช้ และ/หรือ ผู้ใช้งาน (User) หมายถึง คณะผู้บริหารสมาชิกสภาเทศบาล ข้าราชการ ลูกจ้าง 
พนักงานราชการ พนักงานเทศบาล พนักงานจ้าง ผู้ดูแลระบบ ผู้บริหารองค์กร ผู้รับบริการ หรือผู้ที่ ได้รับ
อนุญาตให้ใช้เครื่องคอมพิวเตอร์ ระบบสารสนเทศ และระบบเครือข่ายของหน่วยงาน รวมทั้ง บุคคลอ่ืน 
ที่เทศบาลมอบหมายให้ปฏิบัติงาน และให้หมายความรวมถึงบุคคลที่ได้รับอนุญาต (Authorized user)  
ให้สามารถเข้าใช้งาน บริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของเทศบาล โดยมีสิทธิ์  และหน้าที่
ขึ้นอยู่กับบทบาท (role) ซึ่งได้กำหนดไว้ 

10. เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอำนาจจากหัวหน้าหน่วยงาน ให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น 

11. เจ้าของบัญชีผู้ใช้บริการ หมายถึงบัญชีผู้ใช้ (User Account) ที่อนุญาตให้เจ้าของบัญชีผู้ใช้นั้น ๆ 
มีสิทธิ์ในการใช้บริการต่าง ๆ โดยใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ยืนยันตัวบุคคลในการ 
เข้าใช้งาน 

12. ผู้ทำหน้าที่ตรวจสอบ หมายถึง ผู้ที่ได้รับมอบหมายจากผู้บริหาร เพื่อทำการตรวจสอบความมั่นคง 
ปลอดภัยของระบบสารสนเทศ 

13. เจ ้าหน้าที ่ท ี ่ได ้ร ับมอบหมายให้ตรวจสอบสินทรัพย์ หมายถึง  ผ ู ้ท ี ่ได ้ร ับการมอบหมาย 
จากผู้บริหาร ทำการตรวจสอบสินทรัพย์ในความครอบครองของเทศบาลนครนนทบุรี 

14. เจ้าหน้าที ่ร ักษาความปลอดภัยระบบสารสนเทศ หมายถึง เจ้าหน้าที ่ที ่ได้ร ับมอบหมาย  
ให้รับผิดชอบในการจัดการดูแลระบบสาระสนเทศให้มีความม่ันคงปลอดภัย 
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15. สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใด ที่เกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 

16. ส ินทร ัพย ์  หมายถ ึง ข ้อม ูล ระบบข ้อม ูล และทร ัพย ์ส ินด ้านเทคโนโลย ีสารสนเทศ  
และการสื่อสารของ หน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบตั้งโต๊ะ (Desktop Computer) และเครื่อง
คอมพิวเตอร์โน้ตบุ ๊ก (Notebook Computer) อุปกรณ์สื ่อสารที ่สามารถเชื ่อมต่อกับระบบเครือข่าย  
เช่น โทรศัพท์เคลื่อนที่ที ่สามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smartphone) อุปกรณ์ระบบเครือข่าย 
ฮาร์ดแวร์และซอฟต์แวร์ รวมถึงซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

17. สินทรัพย์ส่วนบุคคล หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศ และ
การสื่อสารที่เป็นสมบัติส่วนตัวของผู้ใช้งาน เช่น เครื่องคอมพิวเตอร์แบบตั้งโต๊ะ (Desktop Computer) และ
คอมพิวเตอร์โน้ตบุ๊ก (Notebook Computer) อุปกรณ์สื่อสารที่สามารถเชื่อมต่อกับระบบเครือข่าย เช่น 
โทรศัพท์เคลื่อนที่ที่สามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smartphone) ฮาร์ดแวร์ และซอฟต์แวร์ รวมถึง
ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

18. ข้อมูล (Data) และ/หรือ ข้อมูลคอมพิวเตอร์ (Computer Data) หมายถึง ข้อมูล ข้อความ คำสั่ง 
ชุดคำสั่ง หรือสิ่งอื่นใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้
หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 

19. สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนำมาผ่านการประมวลผลการจัด
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้ สามารถ เข้าใจได้
ง่าย และสามารถนำไปใช้ประโยชน์ในการบริหารจัดการ การวางแผน การตัดสินใจ และอ่ืน ๆ 

20. รหัสผ่าน (Password) หมายถึง ตัวอักษร หรืออักขระ หรือตัวเลข ที ่ใช ้เป ็นเครื ่องมือ 
ในการตรวจสอบ ยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูล ในการรักษาความมั่นคง
ปลอดภัยของ ข้อมูล และระบบเทคโนโลยีสารสนเทศ 

21. เครื่องคอมพิวเตอร์ หมายถึง ครุภัณฑ์คอมพิวเตอร์ ทั้งที่เป็นคอมพิวเตอร์แบบตั้งโต๊ะ (Desktop 
Computer) และคอมพ ิวเตอร ์ โน ้ตบุ๊ ก (Notebook Computer) ของท ี ่อย ู ่ ในบ ัญช ีคร ุภ ัณฑ์   
และไม่อยู่ในบัญชีครุภัณฑ์ของเทศบาล แต่นำมาใช้เพ่ืองานราชการ 

22. ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย 
คอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

23. ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการทำงานเข้า
ด้วยกัน โดยมีการกำหนดคำสั ่ง ชุดคำสั ่ง แนวทางปฏิบัติงาน หรือสิ ่งอื ่นใดให้อุปกรณ์หรือชุดอุปกรณ์  
ที่เชื่อมต่อกันนั้น ทำหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

24. ระบบแลน (LAN) และ/หรือ ระบบอินทราเน ็ต ( Intranet) หมายถึง ระบบเครือข ่าย
อิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์  
เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูล และสารสนเทศภายในหน่วยงาน 

25. ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสาร หรือการ
ส่งข้อมูล และสารสนเทศ ระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงาน หรือระหว่างหน่วยงาน  
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กับหน่วยงานภายนอกได้ เช่น ระบบเครือข่ายท้องถิ่นแบบมีสาย (Cabling LAN) ระบบเครือข่ายแบบไร้สาย 
(Wireless LAN หรือ WLAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) เป็นต้น 

26. จดหมายอิเล็กทรอนิกส์ (e-mail) หมายถึง รูปแบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน 
โดยผ่านเครื่องคอมพิวเตอร์ และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่รับส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพ 
กราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียว หรือหลายคนก็ได้ มาตรฐานที่
ใช้ในการรับส่งข้อมูลชนิดนี้ ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

27. ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ
หน่วยงานที่นำเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้าง
สารสนเทศที่หน่วยงานสามารถนำมาใช้ประโยชน์ในการวางแผน การบริหารจัดการ การสนับสนุนการ
ให้บริการ การพัฒนา และการควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบ
เครือข่าย โปรแกรมข้อมูล และระบบสารสนเทศ เป็นต้น 

28. ความมั่นคงปลอดภัย (Security) หมายถึง สถานะที่มีความปลอดภัยไร้กังวล อยู่ในสถานะที่ไม่มี
อันตราย และได้รับการป้องกันจากภัยอันตรายทั้งที่เกิดขึ้นโดยตั้งใจ หรือบังเอิญ 

29. ความมั ่นคงปลอดภัยด ้านสารสนเทศ ( Information Security) หมายถึงการธำรงไว้ 
ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability)  
ของสารสนเทศ ทั ้งนี ้ รวมถึงคุณสมบัติในด้านความถูกต้องแท้จริง  (authenticity) การตรวจสอบได้ 
(accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 

30. ความเสี่ยง (Risk) หมายถึง โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสูญ
เปล่า หรือเหตุการณ์ที่ไม่พึงประสงค์ด้านสารสนเทศ อาจเกิดขึ้นในอนาคต และมีผลกระทบหรือทำให้การ
ดำเนินงานไม่ประสบความสำเร็จ 

31. มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตาม
วัตถุประสงค์ หรือเป้าหมาย 

32. ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อ ๆ ที่ต้องนำมา
ปฏิบัติ เพื่อให้ได้มาซึ่งมาตรฐานที่ได้กำหนดไว้ตามวัตถุประสงค์ 

33. แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะนำให้ปฏิบัติตาม
เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

34. พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ และการสื่อสาร (Information System Workspace) หมายถึง 
พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศโดยแบ่งเป็น  

34.1 พ้ืนที่ทำงานทั่วไป (General working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ที่ประจำ
โต๊ะทำงาน และพ้ืนที่ทำงานของผู้ดูแลระบบ (System administrator area) 

34.2 พื้นที ่ติดตั ้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย ( IT equipment or 
network area) หมายถึง พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) และพื้นที่ใช้งานระบบ 
เครือข่ายทั้งหมด ไม่ว่าจะเป็นพื้นที่ใช้งานระบบเครือข่ายท้องถิ่นแบบนี้สาย (Cabling LAN coverage area) 
หรือพ้ืนที่ใช้งานระบบเครือข่ายท้องถิ่นแบบไร้สาย (Wireless LAN coverage area) 
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35. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ (Access Control) หมายถึง การอนุญาต การ
กำหนดสิทธิ ์ หรือการมอบอำนาจให้ผู ้ใช้งานเข้าถึง การใช้งานเครือข่ายหรือระบบสารสนเทศ ทั ้งทาง
อิเล็กทรอนิกส์ และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนด  
ข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

36. ประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการวิเคราะห์ภัย และความอ่อนแอ
ของระบบสารสนเทศรวมทั้งผลกระทบจากการสูญเสียสารสนเทศ หรือการสูญเสียความสามารถในการ รักษา
ความปลอดภัยของระบบสารสนเทศ การประเมินความเสี่ยงใช้เป็นพื้นฐานในการกำหนดมาตรการรักษา  
ความปลอดภัยที่เหมาะสมให้ระบบสารสนเทศต่อไป 

37. เหตุการณ์ด้านความมั ่นคงปลอดภัย ( Information security event) หมายถึง การเกิด
เหตุการณ์สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความ 
มั่นคงปลอดภัย หรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความ มั่นคง
ปลอดภัย 

 38. แผนการเตรียมพร้อม กรณีฉุกเฉิน หมายถึง แผนแก้ไขปัญหาจากการเกิดการความไม่แน่นอน และภัย
พิบัติที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศหรือมีการซักซ้อมการดำเนินการตามแผน 

39. สถานการณ์ด้านความมั ่นคงปลอดภัยที ่ไม่พึงประสงค์  หรือไม่อาจคาดคิด ( Information 
security incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted 

or unexpected) อาจทำให้ระบบขององค์กรถูกบุกรุกหรือถูกโจมตี และความมั่นคง ปลอดภัยถูกคุกคาม 

40. ชุดคำสั่งไม่พึงประสงค์ หมายถึง ชุดคำสั่งที่มีผลทำให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ 
ชุดคำสั่งอื่นเกิดความเสียหาย ถูกทำลาย ถูกแก้ไขเปลี่ยนแปลง หรือเพิ่มเติมเกิดการขัดข้อง หรือปฏิบัติงาน  
ไม่ตรงตามคำสั่งที่กำหนดไว้ 
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แนวทางปฏิบัติงานเทคโนโลยีสารสนเทศ และการสื่อสาร เทศบาลนครนนทบุรี  
แนวทางปฏิบัติเมื่อพบว่าเครื่องคอมพิวเตอร์ติดไวรัส 

วัตถุประสงค์ 
 เพื่อให้ผู้ใช้งานสามารถดำเนินการด้านการป้องกันตนเองจากไวรัสคอมพิวเตอร์และสามารถจัดการ  
กับปัญหาไวรัสคอมพิวเตอร์เบื้องต้นได้อย่างมีประสิทธิภาพ ทำให้ไม่เกิดความเสียหายแก่ข้อมูลของผู้ใช้  
และ หน่วยงานที่ใช้เครือข่ายร่วมกัน 

แนวปฏิบัติ 
1. หากเครื่องคอมพิวเตอร์ยังคงทำงานได้ ให้ทำการ สำรองข้อมูล ไว้ในอุปกรณ์ภายนอกเครื่อง เช่น 

Handy drive หรือ Hard disk External เป็นต้น และนำส่งให้เจ้าหน้าที่สารสนเทศทำการสแกนก่อนนำข้อมูล
กลับมาใช้ 

2. ทำการอปัเดต Anti-Virus แล้วทำการสแกนหาไวรัส 

3. หากดำเนินการแล้วพบว่าเครื่องคอมพิวเตอร์ยังติดไวรัสอยู่ ให้ติดต่อเจ้าหน้าที่งาน สารสนเทศ เพ่ือทำ
การติดตั้ง Remove tool 

4. ในกรณีที่ไม่สามารถแก้ไขได้ และยังสงสัยว่าไวรัสยังคงอยู่ ให้ทำการฟอร์แมตเครื่อง  และติดตั้ง 
ระบบปฏิบัติการใหม่ท้ังหมด และนำข้อมูลที่ได้สำรองไว้กลับมาติดตั้งยังเครื่องคอมพิวเตอร์ต่อไป 

5. เปลี่ยนพาสเวิร์ดในการล็อกอินระบบต่าง ๆ ภายหลังการ ติดตั้งระบบปฏิบัติการใหม่ 
หมายเหตุ 

1. ผู้ใช้ควรทำการ Update อย่างสม่ำเสมอ 

2. ไม่ติดตั้งซอฟต์แวร์ที่มาจากเว็บไซต์ที่ไม่น่าเชื่อถือ 
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แนวทางปฏิบัติเกี่ยวกับ รหัสผ่าน (Password) 
วัตถุประสงค ์

 เพื่อกำหนดมาตรการในการตั้ง รหัสผ่าน (Password) ที่มีความปลอดภัยสูง และได้มาตรฐาน รวมไปถึง
ระยะเวลาที่เหมาะสมในการเปลี่ยน รหัสผ่าน (Password) อยู่เสมอ เพ่ือป้องกันการโจมตีด้วยวิธี brute force 

แนวปฏิบัติ 
1. ไม่ใช้รหัสผ่าน (Password) เดียวกันในทุกระบบที่ผู้ใช้มีสิทธิเข้าใช้ 
2. มีความยาว 8-12 ตัวอักษร 

3. ผสมผสานทั้งตัวเลข เครื่องหมายพิเศษ ตัวอักษรใหญ่ และตัวอักษรเล็ก 

4. อาจใช้เทคนิคการพิมพ์รหัสผ่าน (Password) ภาษาอังกฤษด้วยคีย์บอร์ดภาษาไทย 

 5. ไม่ใช้คำท่ัวไป และคำที่มีความหมายเกี่ยวข้องกับผู้ใช้งานในการตั้งรหัสผ่าน (Password)  
6. เปลี่ยนรหัสผ่านทุก ๆ 6 เดือน 

7. ออกจากระบบทุกครั้งหลังใช้งาน 

8. ไม่ควรเลือกใช้งาน "จำรหัสผ่าน" บทเว็บไซต์ หรือระบบงานต่าง ๆ 

9. ไม่ควรจดรหัสผ่านลงกระดาษท่ีไม่มีการป้องกันการเข้าถึง 
10. ไม่เปิดเผยรหัสผ่านให้ผู้อื่นทราบ 

11. เมื่อจำเป็นต้องทำธุรกรรมออนไลน์ผ่านคอมพิวเตอร์สาธารณะ ให้เปลี่ยนรหัสผ่าน (Password) 
ทันทีท่ีมีโอกาส 

12. ไม่เขียนรหัสผ่าน (Password) ไว้บนกระดาษและแปะไว้ตามท่ีต่างๆเพ่ือเตือนความจำ 
หมายเหตุ 

ตัวอย่างของรหัสผ่านที่มีความปลอดภัยสูง 
 “ED9ts377!”, “t!2!m!o!h!i!t!o!0292”, “2S00N2btrue!!” 
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แนวทางปฏิบัติ การใช้ e-mail 
วัตถุประสงค์ 

เพื่อเป็นแนวทางในการใช้ระบบ e-mail ที่ถูกต้องปลอดภัย ลดความเสียหายจากการใช้งาน e-mail  
ที่ไม่ปลอดภัย และมีความเสี่ยงต่อเครื่องคอมพิวเตอร์ และระบบเครือข่ายของหน่วยงาน 

แนวปฏิบัติ 
1. ผู้ใช้งานที่ต้องการใช้งาน e-mail ของหน่วยงานต้องทำการกรอกข้อมูลคำขอเข้าใช้งาน และยื่นคำขอ

กับเจ้าหน้าที่เพ่ือดำเนินการกำหนดสิทธิ์ชื่อผู้ใช้งานรายใหม่ และรหัสผ่าน (Password) 
2. เมื่อได้รับรหัสผ่าน (Password) จะต้องเปลี่ยนรหัสผ่าน (Password) โดยทันทีหลังจากการเข้าสู่

ระบบเป็นครั้งแรก 

3. ควรกำหนดรหัสผ่าน (Password) ที่ยากต่อการคาดเดา ให้มีตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร โดยมีการ
ผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติตัวเลข และสัญลักษณ์เข้าด้วยกัน 

4. ผู้ใช้งานควรเปลี่ยนรหัสผ่าน (Password) ทุก ๆ 6 เดือน 

5. ต้องใช้ e-mail ของหน่วยงานเพื่อติดต่องานของราชการเท่านั้น 

6. ไม่ควรใช้ e-mail Address ของผู้อื ่นเพื่ออ่าน รับส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจาก
เจ้าของ e-mail และให้ถือว่าเจ้าของ e-mail เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ใน e-mail ของตน 

7. หลังจากการใช้งาน ควรลงชื่อออกจากระบบทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานระบบ 

8. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ผู้ใช้งานไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อ
จดหมายอิเล็กทรอนิกส์ 

9. ควรตรวจสอบ และลบ e-mail ของตนเองทุกวัน เพ่ือลดปริมาณการใช้พ้ืนที่ของระบบ e-mail ให้เหลือ
จำนวนน้อยที่สุด 

10. ผู้ใช้งานมีหน้าที่จะต้องรักษาชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เป็นความลับ ไม่ให้
รั่วไหลไปถึงบุคคลที่ไม่เก่ียวข้อง 

11. ห้ามส่ง e-mail ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
12. ห้ามส่ง e-mail ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
13. ห้ามส่ง e-mail ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิ์ของบุคคลอื่น 

14. ห้ามส่ง e-mail ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 
15. ผู้ใช้งานต้องทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพ่ือตรวจสอบไฟล์ 

โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe .com เป็นต้น 

16. ผู้ใช้งานต้องไม่เปิด หรือส่งต่อจดหมายอิเล็กทรอนิกส์ หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
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17. ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพ หรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม หรือข้อมูล 
อันอาจทำให้เสียชื ่อเสียงของหน่วยงาน ทำให้เกิดความแตกแยกระหว่างหน่วยงานผ่านทางจดหมาย
อิเล็กทรอนิกส์ 
หมายเหตุ   

ระบบ e-mail ที่ควรใช้ในการติดต่องานราชการควรเป็นระบบ e-mail กลางภาครัฐ (mail.go.th) 
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แนวทางปฏิบัติการสำรองข้อมูล 

วัตถุประสงค์ 
เพื่อกำหนดมาตรการในการสำรองข้อมูลของผู้ใช้งาน ทำให้ลดความเสี่ยงในการสูญเสียข้อมูลที่มี 

ความสำคัญในการทำงาน ส่งผลให้ผู้ใช้งานสามารถทำงานได้อย่างต่อเนื่อง 
แนวปฏิบัติ 

1. ทำการสำรวจข้อมูล และจัดระดับความสำคัญ กำหนดข้อมูลที่ต้องการสำรอง และความถี่ในการ
สำรองข้อมูลตามตัวอย่างแบบฟอร์ม ดังนี้ 

 

ลำดับ รายการ ระดับ
ความสำคัญ 

ข้อมูล 

ที่ต้องสำรอง 
ความถี่ใน
การสำรอง 

ระยะเวลาใน
การสำรอง

ข้อมูล 

ระยะเวลาใน
การกู้คืน
ข้อมูล 

1. เอกสาร สูง File เอกสาร ก่อน และ
หลังการ

เปลี่ยนแปลง 

1 เดือน 1 ชม. 

2. ข้อมูลเผยแพร่บน
เว็บไซต์ 

สูงมาก File ข้อมูล
ชนิดต่าง ๆ 

ก่อน และ
หลังการ

เปลี่ยนแปลง 

1 เดือน 2 ชม. 

2. ทำการสำรองข้อมูลด้วย Harddisk External หรือระบบ Cloud 

3. ควรสำรองข้อมูลไว้มากกว่า 1 ชุด พร้อมจัดทำเอกสารวิธีการกู้คืน 

4. หากข้อมูลมีความสำคัญสูงมาก ควรใช้ Bitlocker ในการเข้ารหัสลับข้อมูล 

5. ข้อมูลที่มีความลับ และมีความสำคัญสูงไม่ควรสำรองไว้บนระบบ Cloud 

6. ตรวจสอบความถูกต้องของข้อมูลที่ทำการสำรอง และทดสอบการกู้คืนเป็นระยะ 

7. ต้องจัดเก็บสื่อบันทึกข้อมูลสำรอง พร้อมทั้งสำเนาขั้นตอนหรือวิธีการกู้คืนระบบต่าง  ๆ ไว้นอก
สถานที ่

8. การขอใช้งานสื่อบันทึกข้อมูลสำรองควรได้รับอนุมัติจากผู้มีอำนาจหน้าที่ และควรจัดทำทะเบียน
คุมการรับ และส่งมอบสื่อบันทึกข้อมูลสำรอง โดยควรมีรายละเอียดเกี่ยวกับผู้รับ ผู้ส่ง ผู้อนุมัติ ประเภทข้อมูล 
และเวลา 

9. ควรมีขั้นตอนการทำลายข้อมูลสำคัญ และสื่อบันทึกท่ีไม่ได้ใช้งานแล้ว ซึ่งรวมถึงข้อมูลสำคัญต่าง ๆ 
ในฮาร์ดดิสก์ท่ียังค้างอยู่ใน recycle bin 

10. ควรติดฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลสำรอง เพื่อให้สามารถค้นหาได้โดยเร็ว 
และเพ่ือป้องกันการใช้งานสื่อบันทึกผิดพลาด 
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แนวทางปฏิบัติการใช้งานและค้นหาข้อมูลจากอินเทอร์เน็ต (internet) 
วัตถุประสงค ์

เพื่อกำหนดวิธีการใช้งานอินเทอร์เน็ต (internet) และการค้นหาข้อมูลจากอินเทอร์เน็ต (internet)  
ที่ทำให้ไม่เกิดความเสียหาย และส่งผลกระทบต่อระบบเครือข่ายของหน่วยงาน 

แนวปฏิบัติ 
๑. ด้านการติดต่อสื่อสารกับเครือข่าย ประกอบด้วย 

1.1 ในการเชื่อมต่อเข้าสู่เครือข่ายควรใช้ชื่อบัญชี (Internet Account Name) และรหัสผ่าน 
(Password) ของตนเอง ไม่ควรนำของผู้อื่นมาใช้ รวมทั้งนำไปกรอกแบบฟอร์มต่าง ๆ 

1.2 ควรเก็บรักษารหัสผ่านของตนเองเป็นความลับ และทำการเปลี่ยนรหัสผ่านเป็นระยะๆ 
รวมทั้งไม่ควรแอบดูหรือถอดรหัสผ่านของผู้อื่น 

1.3 ควรวางแผนการใช้งานล่วงหน้าก่อนการเชื่อมต่อกับเครือข่ายเพื่อเป็นการประหยัดเวลา 

1.4 เลือกถ่ายโอนเฉพาะข้อมูล และโปรแกรมต่าง ๆ เท่าที่จำเป็นต่อการใช้งานจริง 
2. ด้านการใช้ข้อมูลบนเครือข่าย ประกอบด้วย 

2.1 เลือกใช้ข้อมูลที่มีความน่าเชื่อถือ มีแหล่งที่มาของผู้เผยแพร่ และที่ติดต่อ 

2.2 เมื่อนำข้อมูลจากเครือข่ายมาใช้ ควรอ้างอิงแหล่งที่มาของข้อมูลนั้น และไม่ควรแอบอ้าง 
ผลงานของผู้อ่ืนมาเป็นของตนเอง 

2.3 ไม่ควรนำข้อมูลที่เป็นเรื่องส่วนตัวของผู้อื่นไปเผยแพร่ก่อนได้รับอนุญาต 

 3. ด้านการติดต่อสื่อสารระหว่างผู้ใช้ ประกอบด้วย 

3.1 ใช้ภาษาที่สุภาพในการติดต่อสื่อสาร และใช้คำให้ถูกความหมาย เขียนถูกต้องตามหลัก ไวยากรณ์ 
3.2 ใช้ข้อความที่สั้น กะทัดรัดเข้าใจง่าย 

3.3 ไม่ควรนำความลับ หรือเรื ่องส่วนตัวของผู ้อื ่นมาเป็นหัวข้อในการสนทนา รวมทั้ง  
ไม่ใส่ร้ายหรือทำให้บุคคลอื่นเสียหาย 

3.4 หลีกเลี่ยงการใช้ภาษาท่ีดูถูก เหยียดหยามศาสนา วัฒนธรรม และความเชื่อของผู้อื่น 

3.5 ในการติดต่อสื่อสารกับผู้อื่นควรสอบถามความสมัครใจของผู้ที่ติดต่อด้วย ก่อนที่จะส่ง 
แฟ้มข้อมูล หรือโปรแกรมท่ีมีขนาดใหญ่ไปยังผู้ที่เราติดต่อด้วย 

 4. ด้านระยะเวลาในการใช้บริการ ประกอบด้วย 

4.1 ควรคำนึงถึงระยะเวลาในการติดต่อกับเครือข่าย เพ่ือเปิดโอกาสให้ผู้ใช้คนอ่ืน ๆ บ้าง 
4.2 ควรติดต่อกับเครือข่ายเฉพาะช่วงเวลาที่ต้องการใช้งานจริงเท่านั้น 

4.3 พึงใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ ไม่ Download/ Upload ข้อมูล 
หรือสิ่งอื่นใดท่ีไม่เก่ียวข้องกับงาน หรือใช้ Website ที่ไม่เก่ียวข้องกับงาน 
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5. ด้านความปลอดภัย 

5.1 ไม่ควรเปิดเผยข้อมูลส่วนตัว 

5.2 ไม่ส่งหลักฐานส่วนตัวของตนเอง และคนในครอบครัวให้ผู้อื่น อาทิ สำเนาบัตรประชาชน 
เอกสารต่าง ๆ รวมถึงรหัสบัตรต่าง ๆ อาท ิเอทีเอ็ม บัตรเครดิต ฯลฯ 

5.3 ไม่ควรโอนเงินให้ใครอย่างเด็ดขาด นอกจากจะเป็นญาติสนิทที่เชื่อใจได้จริง ๆ 

5.4 ไม่ควรบันทึกบัญชีผู้ใช้งาน (User Name) และรหัสผ่าน (Password) ขณะใช้เครื่อง
คอมพิวเตอร์สาธารณะ 

5.5 ไม่ควรบันทึกภาพวิดีโอ หรือเสียงที่ไม่เหมาะสมบนคอมพิวเตอร์ หรือบนโทรศัพทม์ือถือ 

5.6 ผ ู ้ ใช ้จะถ ูกกำหนดส ิทธ ิ ์ ในการเข ้าถ ึงแหล ่งข ้อม ูลตามหน ้าท ี ่ ความร ับผ ิดชอบ  
เพ่ือประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลขององค์กร 
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แนวทางปฏิบัติในการติดตั้งโปรแกรมสำเร็จรูป 

วัตถุประสงค์ 
เพื่อเป็นการกำหนดมาตรการในการติดตั้งโปรแกรมสำเร็จรูปที่ถูกต้องและเหมาะสม เพื่อลดการ 

ละเมิดลิขสิทธิ์ และลดความเสี่ยงต่อความมั่นคงปลอดภัยด้านสารสนเทศอันเกิดจากโปรแกรมไม่พึงประสงค์
เช่น ไวรัสคอมพิวเตอร์ Ransom ware เป็นต้น 

แนวปฏิบัติ 
1. ควรติดตั้งโปรแกรมสำเร็จรูปที่มีลิขสิทธิ์ 
2. ไม่ควรติดตั้งโปรแกรมเกินความจำเป็น 

3. ไม่ควรติดตั้งโปรแกรมท่ีโหลดจาก internet ที่ไม่น่าเชื่อถือ 

4. ควรอ่านข้อจำกัด สิทธิ์ ระหว่างการติดตั้งโปรแกรมอย่างถี่ถ้วน 

5. การติดตั้งโปรแกรมสำเร็จรูปควรได้รับคำแนะนำจากผู้ดูแลระบบสารสนเทศของหน่วยงานก่อน 
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แนวทางปฏิบัติในการนำอุปกรณ์ส่วนตัวเชื่อมต่อเครือข่ายหน่วยงาน 

วัตถุประสงค ์

เพื ่อเป็นการกำหนดแนวทางที ่เหมาะสมในการใช้อุปกรณ์ส่วนตัวเชื ่อมต่อระบบเครือข่ายของ
หน่วยงาน เป็นไปตามนโยบายความมั่นคงปลอดภัยด้านเครือข่าย 

แนวปฏิบัติ 
1. ติดต่อผู้ดูแลระบบเครือข่ายของหน่วยงานเพื่อขออนุญาตเข้าใช้เครือข่าย พร้อมทั้งให้ข้อมูลการ 

ยืนยันตัวตนแก่ผู้ดูแลระบบ 

2. ห้ามพนักงานใช้ระบบเครือข่ายและคอมพิวเตอร์ เพ่ือการดังต่อไปนี้ 
2.1 การกระทำผิดกฎหมาย หรือเพ่ือก่อให้เกิดความเสียหายแก่บุคคลอื่น 

2.2 การกระทำที่ขัดต่อความสงบเรียบร้อย หรือศีลธรรมอันดีของประชาชน 

2.3 การค้าหรือการแสวงหาผลกำไร หรือผลประโยชน์ส่วนตัว 

2.4 การเปิดเผยข้อมูลที่เป็นความลับซึ่งได้มาจากการปฏิบัติงาน 

2.5 การกระทำเพื่อให้ทราบข้อมูลข่าวสารของบุคคลอื่นโดยไม่ได้รับอนุญาตจากผู ้เป็น
เจ้าของ หรือผู้ที่มีสิทธิในข้อมูลดังกล่าว 

2.6 การรับหรือส่งข้อมูลซึ่งก่อ หรืออาจก่อให้เกิดความเสียหาย 

2.7 การขัดขวางการใช้งานเครือข่ายคอมพิวเตอร์หรือทำให้เครือข่ายคอมพิวเตอร์ไม่สามารถ 
ใช้งานได้ตามปกต ิ

2.8 แสดงความเห็นส่วนบุคคลในเรื่องที่เกี่ยวข้องกับการดำเนินงานของหน่วยงานไปยังที่อยู่ 
เว็บไซต์ (Website) ใด ๆ ในลักษณะที่จะก่อให้เกิด หรืออาจก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจาก 
ความเป็นจริง หรือก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 

  
 

 

 

 

 

 

 

 

 

 



 

  

แนวทางการใช้งานเทคโนโลยีสารสนเทศ และการสื่อสาร เทศบาลนครนนทบุรี 
 

18 

 

แนวทางปฏิบัติเมื่อพบว่าเครื่องคอมพิวเตอร์ทำงานผิดปกติ  
วัตถุประสงค์ 

เพื่อเป็นมาตรการการแก้ไขปัญหาที่เกิดขึ้นกับเครื่องคอมพิวเตอร์เบื้องต้น ทำให้เพิ่มประสิทธิภาพ  
ในการทำงาน ลดความเสี่ยงในความเสียหายต่อข้อมูลและทรัพย์สินสารสนเทศ 

แนวปฏิบัติ 
1. ผู้ใช้ควรเก็บข้อมูล และรายละเอียดอาการของเครื่องคอมพิวเตอร์ที่ทำงานผิดปกติ 
2. หากเปิดเครื่องไม่ติด ให้ตรวจดูสายไฟ และเครื่องสำรองไฟฟ้า ว่าอยู่ในสถานะพร้อมใช้งาน 

3. ถอนการติดตั้งโปรแกรม และลบ file ที่ไม่จำเป็น 

4. ทำการสำรองข้อมูลทันที 
5. ทำการสแกนไวรัส 

6. ติดต่อเจ้าหน้าที่สารสนเทศเพ่ือทำการตรวจสอบ และแก้ไข 

7. หากอุปกรณ์คอมพิวเตอร์เสียหายให้ดำเนินการจัดจ้างซ่อมตามระเบียบราชการต่อไป 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

แนวทางการใช้งานเทคโนโลยีสารสนเทศ และการสื่อสาร เทศบาลนครนนทบุรี 
 

19 

 

แนวทางปฏิบัติในการใช้ Handy drive 

วัตถุประสงค์ 
เพื่อกำหนดมาตรการการใช้งาน Handy drive ที่ถูกต้อง ทำให้ลดการแพร่กระจายของไวรัสคอมพิวเตอร์

เข้าสู่เครื่องคอมพิวเตอร์และระบบเครือข่าย 

แนวปฏิบัติ 
1. ปิด Auto Run (ติดต่อเจ้าหน้าทีง่านสารสนเทศเพ่ือดำเนินการ) 
2. ทำการสแกนไวรัส ด้วยโปรแกรม Anti-virus ที่ติดตั้งภายในเครื่อง 
3. ก่อนถอดออกจากเครื่องคอมพิวเตอร์ต้องสั่ง Eject Handy drive ทุกครั้ง 
4. เมื่อมีความจำเป็นต้องใช้ Handy drive กับเครื่องคอมพิวเตอร์ผู้อ่ืน หลังจากการใช้งานต้องทำการ 

สแกนไวรัสทุกครั้ง 
5. ไม่ใช้ Handy drive เป็นอุปกรณ์สำรองข้อมูลหลัก 

6. หากพบว่า Handy drive ติดไวรัสคอมพิวเตอร์ ให้ทำการ Format ทันท ี

7. หาก Handy drive เกิดความเสียหาย ควรทำลายด้วยการเผา หรือบดทำลาย 
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แนวทางปฏิบัติในการใช้งานเครื่องคอมพิวเตอร์ร่วมกัน 

วัตถุประสงค์ 
เพ่ือกำหนดการใช้งานคอมพิวเตอร์ร่วมกันอย่างถูกต้อง และเหมาะสม ในกรณีที่หน่วยงานมีทรัพยากร 

ด้านสารสนเทศจำกัด ทำให้เกิดการใช้งานอย่างคุ้มค่า และทำงานได้อย่างต่อเนื่อง 
แนวปฏิบัติ 

1. กำหนด Username และ Password แยกจากกันตามจำนวนผู้เข้าใช้เครื่องคอมพิวเตอร์ 
2. เพ่ิมความถ่ีในการสำรองข้อมูล 

3. ต้องติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ 
4. เคร่งครัดการติดตั้งโปรแกรมสำเร็จรูปที่เหมาะสม 

5. หากมีการใช้ระบบเครือข่าย Internet ต้องแจ้งผู้ดูแลระบบในการมอบสิทธิ์การเข้าใช้เครือข่ายแยกจากกัน 

6. หากพบความผิดปกติบนเครื่องคอมพิวเตอร์ ผู ้ใช้ทำการสำรองข้อมูลของตัวเองก่อน จากนั้น  
แจ้งผู้ใช้คนอื่นในการสำรองข้อมูลของแต่ละคน หลังจากนั้นให้ติดต่อเจ้าหน้าที่ด้านสารสนเทศทำการแก้ไข
ต่อไป 
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แนวทางปฏิบัติในการแลกเปลี่ยนข้อมูลผ่านเครือข่าย 

วัตถุประสงค์ 
เพื่อเป็นแนวทางมาตรฐานในการแลกเปลี ่ยนข้อมูลที ่ตรงตามแนวนโยบายความมั่นคงปลอดภัย   

โดยการแลกเปลี่ยนข้อมูลผ่านเครือข่ายมีความจำเป็นต้องมีความปลอดภัยสูงสุด 

แนวปฏิบัติ 
1. ผู้ใช้ต้องติดต่อผู้ดูแลระบบในการกำหนดการใช้งาน 

2. การแลกเปลี่ยนข้อมูลผ่านเครือข่ายควรมีระบบการเข้ารหัส 

3. เครื่องคอมพิวเตอร์ทั้งรับ-ส่งข้อมูลที่ใช้ในการแลกเปลี่ยนต้องติดตั้งโปรแกรม Anti-virus 
4. มีการจำกัดสิทธิ์ในการเข้าใช้ระบบแลกเปลี่ยน 

5. ระบบการแลกเปลี่ยนควรเป็นระบบภายในองค์กรเท่านั้น (intranet) 
6. การอนุญาตให้ผู้ใช้ ต้องอยู่บนพื้นฐานของความจำเป็นเท่านั้น 
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แนวทางปฏิบัติในการเข้าถึงพื้นที่หวงห้าม 

วัตถุประสงค์ 
เพื่อกำหนดเป็นมาตรการควบคุมและป้องกันเพื่อการรักษาความมั่นคงปลอดภัยที่เกี ่ยวข้องกับ  

การเข้า ใช้งานหรือการเข้าถึงอาคาร สถานที่ และพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณา  
ตามความสำคัญ ของอุปกรณ์ระบบเทคโนโลยีสารสนเทศ ข้อมูลซึ ่งเป็นทรัพย์สินที ่มีค่าและอาจจำเป็น  
ต้องรักษาความลับ โดย มาตรการนี้จะมีผลบังคับใช้กับผู้ใช้และหน่วยงานภายนอก 

แนวปฏิบัติ 
1. ภายในองค์กร ควรมีการจำแนกและกำหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม 

โดยจัดทำเป็นเอกสาร “การกำหนดพื ้นที ่เพื ่อการรักษาความมั ่นคงปลอดภัยของระบบสารสนเทศ”  
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความม่ันคงปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกัน 
ความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได้ 

2. ผู้รับผิดชอบด้านสารสนเทศต้องกำหนดสิทธิ์ผู้ใช้ที่มีสิทธิ์ผ่านเข้าออก และช่วงเวลาที่มีสิทธิ์ในการ 
ผ่านเข้าออกในแต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 

3. การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษาความปลอดภัย 
จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ 

4. กรณีที ่บุคคลภายนอกหรือผู ้ติดต่อ ต้องการนำอุปกรณ์ต่าง ๆ เช่น คอมพิวเตอร์ส่วนบุคคล  
หรือคอมพิวเตอร์พกพา หรืออุปกรณ์เครือข่ายเข้าบริเวณอาคาร ผู้ดูแลระบบจะต้องลงบันทึกในแบบฟอร์ม  
การเข้าออกในรายการอุปกรณ์ท่ีนำเข้ามาให้ถูกต้อง 

5. เจ้าหน้าที่ที่บุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่อเพื่อขออนุญาตการเข้าออกในแบบฟอร์ม  
การเข้าออกได้ถูกต้อง 

6. บุคคลภายนอก หรือผู้ติดต่อต้องคืนแบบฟอร์มการเข้าออก และบัตรผู้ติดต่อ (Visitor) กับเจ้าหน้าที่
รักษาความปลอดภัยก่อนออกจากอาคาร และ รปภ. ต้องตรวจสอบผู้ติดต่อ อุปกรณ์ พร้อมลงเวลาออกที่สมุด 
บันทึกให้ถูกต้อง 

7. ผู้ใช้จะได้รับสิทธิ์ให้เข้าออกสถานที่ทำงานได้เฉพาะบริเวณพ้ืนที่ที่ถูกกำหนดเพ่ือใช้ในการทำงานเท่านั้น 

8. ผู้ดูแลระบบจะต้องควบคุมการทำงานของผู้ใช้ภายในพื้นที่หวงห้ามอย่างเข้มงวด และหากมีการ
สำเนาข้อมูลออกนอกพ้ืนที่จะต้องได้รับอนุญาตจากเจ้าของระบบเป็นลายลักอักษร 
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แนวทางปฏิบัติเมื่อพบว่า Website หน่วยงานถูกโจมตี 
วัตถุประสงค์ 

เพื่อเป็นมาตรการการปฏิบัติงานของผู้ดูแลระบบในการดำเนินการแก้ไข และดำเนินการจัดการกับ 
เว็บไซต์ของหน่วยงานเมื่อถูกโจมตีจากผู้ไม่หวังดีทั้งภายใน และภายนอก 

แนวปฏิบัติ 
1. ผู้ดูแลระบบควรปิดกันการเข้าถึงเว็บไซต์ที่ถูกโจมตีทันที 
2. ผู้ดูแลระบบควรตรวจสอบ LOG จากระบบการรักษาความมั่นคงปลอดภัย เช่น Firewall หรือ IPS 

เป็นต้น เพ่ือยืนยันช่องทางการเข้าโจมตี และประเมินสถานการณ์ผลกระทบที่อาจเกิดข้ึน 

3. ผู้ดูแลระบบควรทำการแก้ไขช่องโหว่ที่พบในทันที และทำการเปิดบริการ Website หลังจากได้รับ 
การแก้ไขช่องโหว่ที่พบแล้วเท่านั้น 

4. ทำการตรวจสอบข้อมูล ความเสียหาย หากพบว่าไม่สามารถแก้ไขได้ ผู้ดูแลระบบควรทำการกู้คืน 
ระบบจากระบบสำรองข้อมูล 

5. หากเป็นระบบที่พัฒนาจากหน่วยงานภายนอกผู้ดูแลระบบต้องแจ้งเจ้าของระบบงานดังกล่าว  
เพ่ือดำเนินการแก้ไข ปิดช่องโหว่ที่พบก่อนเปิดให้บริการ 

6. เจ้าของระบบควร Update ระบบปฏิบัติการ และติดตั้ง Antivirus ที่เครื่อง Web server 
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แนวทางปฏิบัติเมื่อเชื่อมต่อเครือข่ายนอกสถานที่ 
วัตถุประสงค์ 

เพื่อเป็นการกำหนดมาตรการเชื่อมต่อเครือข่ายจากภายนอกสถานที่เข้ามายังหน่วยงาน ซึ่งการใช้ 
บริการจากหน่วยภายนอกอาจก่อให้เกิดความเสี่ยงได้เพื่อให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งาน 
ระบบเทคโนโลยีสารสนเทศ และการสื่อสารขององค์กร ให้เป็นไปอย่างมั่นคงปลอดภัยและกำหนดแนวทาง 
ในการคัดเลือก ควบคุมการปฏิบัติงานของหน่วยงานภายนอก 

แนวทางปฏิบัติ 
1. บุคคลที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายองค์กรจากภายนอกสถานที่จะต้องทำเรื่อง  

ขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้รับผิดชอบด้านสารสนเทศของหน่วยงาน 

2. จัดทำเอกสารแบบฟอร์มสำหรับให้หน่วยงานภายนอก ระบุเหตุผลความจำเป็นที่ต้องเข้าใช้งาน 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งต้องมีรายละเอียดอย่างน้อย ดังนี้ 

2.1 เหตุผลในการขอใช้ 
2.2 ระยะเวลาในการใช้ 
2.3 การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 

2.4 การตรวจสอบ MAC address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 

2.5 การกำหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

3. หน่วยงานภายนอกที่ทำงานให้กับองค์กรทุกหน่วยงาน ไม่ว่าจะทำงานอยู่ภายในองค์กร  หรือนอก 
สถานที่ จำเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลขององค์กร โดยสัญญาต้องจัดทำให้เสร็จก่อนให้สทิธิ์  
ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

4. เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอกต้องกำหนด 
การเข้าใช้งานเฉพาะบุคคลที่จำเป็นเท่านั้น และให้หน่วยงานภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล 

5. สำหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความสำคัญขององค์กร 
ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความมั่นคงปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ 
(Confidentially) การรักษาความถูกต้องของข้อมูล ( Integrity) และการรักษาความพร้อมที่จะให้บริการ 
(Availability) 

6. ผู้รับผิดชอบด้านสารสนเทศของหน่วยงานมีสิทธิ์ในการตรวจสอบตามสัญญาการใช้งานระบบ 
เทคโนโลยีสารสนเทศ และการสื่อสาร เพ่ือให้มั่นใจว่าสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 

7. ผู้ดูแลระบบ ควรกำหนดให้ผู้ใช้ในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual 
Private Network) เพ่ือช่วยป้องกันการโจมตี 
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แนวทางปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) 
วัตถุประสงค์ 

เพื่อกำหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ขององค์กร  
โดยการกำหนดสิทธิ์ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน 
รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ำเสมอ ทั้งนี้  ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ  
ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 

แนวปฏิบัติ 
1. ผู้ใช้ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายขององค์กร จะต้องทำการลงทะเบียนกับผู้ดูแลระบบ  

ต้องได้รับการพิจารณาอนุญาตจากเจ้าหน้าที่งานสารสนเทศ ฝ่ายบริการและเผยแพร่วิชาการ กองยุทธศาสตร์
และงบประมาณ อย่างเป็นลายลักษณ์อักษร 

2. ผู ้ดูแลระบบต้องทำการลงทะเบียนกำหนดสิทธิ ์ผู ้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย  
ให้เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวน
สิทธิ์การเข้าถึงอย่างสม่ำเสมอ ทั้งนี้ ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน 

3. ผู้ดูแลระบบจะต้องทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 

4. ผู้ดูและระบบต้องกำหนดตำแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสมเป็นการ
ควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพื่อป้องกันไม่ให้ผู้โจมตีสามารถรับส่ง
สัญญาณ จากภายนอกอาคาร หรือบริเวณขอบเขตที่ควบคุมได้ 

5. ผู้ดูแลระบบควรเลือกใช้กำลังส่งให้เหมาะสมกับพื้นที่ใช้งาน และควรสำรวจว่าสัญญาณรั่วไหลออกไป 
ภายนอกหรือไม่ นอกจากนี้ การใช้เสาอากาศพิเศษที่สามารถกำหนดทิศทางการแพร่กระจายของสัญญาณ  
อาจช่วยลดการรั่วไหลของสัญญาณให้ดีขึ้น 

6. ผู้ดูแลระบบ ควรทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่า Default 
มาจากผู้ผลิตทันทีที่นำ AP มาใช้งาน 

7. ผู้ดูแลระบบ ควรเปลี่ยนค่าชื่อ Login และรหัสผ่านสำหรับการตั้งค่าการทำงานของอุปกรณ์ไร้สาย 
และผู้ดูแลระบบควรเลือกใช้ชื่อ Login และรหัสผ่านที่มีความคาดเดาได้ยากเพื่อป้องกันผู้โจมตีไม่ให้สามารถ 
เดาหรือเจาะรหัสได้โดยง่าย 

8. ผู้ดูแลระบบต้องกำหนดค่าใช้ Web หรือ WPA ในการเข้ารหัสหรือข้อมูลระหว่าง Wireless LAN 
Client และ AP เพ่ือให้ยากต่อการดักจับ จะช่วยให้ปลอดภัยมากขึ้น 

9. ผู้ดูแลระบบควรเลือกใช้วิธีการควบคุม MAC Address และชื่อผู้ใช้ (Username) รหัสผ่าน 
(Password) ของผู้ใช้ที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC 
Address และชื่อผู้ใช้รหัสผ่านตามท่ีกำหนดไว้เท่านั้นให้เข้าใช้เครือข่ายไร้สายได้อย่างถูกต้อง 

10. ผู้ดูแลระบบควรจะมีการติดตั้ง Firewall ระหว่างเครือข่ายไร้สายกับเครือข่ายภายในองค์กร 

11. ผู้ดูแลระบบควรใช้ซอฟต์แวร์ หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย 
ไร้สายอย่างสม่ำเสมอ เพ่ือคอยตรวจสอบ และบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย 

 


